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EDITORIAL:

E com grande alegria que apresentamos o terceiro volume da Revista Eletronica FACINFO da
Faculdade de Tecnologia e Inovagdo Senac do Distrito Federal, com periodicidade de publicacio
semestral, ¢ destinada a publicar produgdes académicas produzidas pelo corpo discente e docente
desta institui¢do, com temadticas acerca da Tecnologia da Informagao.

Apresentam-se neste terceiro nimero, dois artigos de discente da pos-graduacdo e dos docentes
desta IES, com a inten¢do de disseminarmos o conhecimento nesta drea que tanto vem crescendo em
nosso pais. Buscamos também, tornar ptblicas as informagdes e dados discutidos nos nossos diversos
cursos de pds-graduagdo em de 2020. O ano em que o mundo mudou por conta da Pandemia de
SARS Covid-19 e os seres humanos aprenderam a viver de maneira diferente do habitual. A educacao
superior contou com grandes adapta¢des nas formas de ensino-aprendizagem e desta forma, estamos
extremamente contentes de mesmo nesse cendrio repleto de dificuldades, ter a oportunidade de
construirmos, em parceria com nossos alunos e professores essa revista.

Acreditamos que estes trabalhos serdo capazes de cativar os leitores desta edi¢do e que serdo
capazes de criar expectativa para as proximas publicagdes.

Boa Leitura!
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APRESENTACAO:

Arevista Fac Info da Faculdade de Tecnologia e Inovagao Senac- DF tem como missdo publicar artigos,
e resultados de pesquisas desenvolvidas por seus professores e alunos. Assim, pretende contribuir
para o estimulo a pesquisa e para divulgacdo e geracao do conhecimento na area de tecnologia da
informagdo. . Os contatos com o corpo editorial da revista Fac Info da Faculdade de Tecnologia e
Inovagao Senac-DF podem ser feitos pelo e-mail demostenes.azevedo@df.senac.com.br.

Aproveite nosso conteudo!
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1) RECONHECIMENTO FACIAL PARA IDENTIFICACAO NO ACESSO AO DATA
CENTER

IIton do Nascimento Castro

Marcos Antonio Rodrigues da Silva Junior

RESUMO

O artigo aborda o estudo e criacdo de um algoritmo de reconhecimento facial usando o método
Fisherface, que tem como objetivo principal analisar imagens faciais de uma base de dados, utilizando
uma camera (webcam) e dessa forma retornar os dados de identificacdo de pessoas, quando estas
estiverem cadastradas na base. As etapas de criagdo do algoritmo consistem em: detectar faces, coletar
as imagens, treinar e reconhecer. Em sua esséncia, este algoritmo fard extracdo de caracteristicas
essenciais e peculiares de cada uma das imagens coletadas, através de técnicas de reconhecimento
facial, trazendo uma maior efetividade para identificagdo de faces. Devido ao cenario atual de pandemia
(COVID-19), esta forma de biometria ajudaré a evitar o contato com equipamentos de acesso, que
ndo estejam devidamente higienizados em um ambiente Data Center e, consequentemente, trazendo
mais seguranc¢a para identificar intrusos em areas que exigem autenticagao.

Palavras-chave: 1. Reconhecimento Facial; 2. Acesso; 3. Biometria; 4. Seguranca Cibernética; 5.
Deteccao facial; 6. Centro de Dados; 7. COVID-19.

ABSTRACT

The article discusses the study and creation of a facial recognition algorithm using the Fisherface
method, which has as main objective, to analyze facial images from a database, using a camera
(webcam) and in this way return the identification data of people, when they are registered in the
database. The steps to create the algorithm consist of: detecting faces, collecting images, training
and recognizing. In essence, this algorithm will extract essential and peculiar characteristics from
each of the collected images, through facial recognition techniques, bringing greater effectiveness
to face identification. Due to our current pandemic scenario (COVID-19), this form of biometrics
will help to avoid contact with access equipment, which is not properly sanitized in a Data Center
environment and consequently bringing more security when identifying intruders in areas that require
authentication.

Keywords: 1. Facial recognition; 2. Access; 3. Biometrics; 4. Cybersecurity; 5. Facial detection; 6.
Data Center; 7. COVID-19.



Introduciao

Asbuscas pela seguranca de dados, principalmente em ambientes destinados ao armazenamento
de recursos tecnoldgicos, trouxeram um crescimento continuo, voltado as tecnologias que fazem
identificagdo de pessoas através da face. Tecnologias que permitem associar imagens a pessoas,
marcar regides especiais do corpo e relacionar dados a um contexto especifico em uma base dos
dados, estdo acessiveis a pregos muito altos no mercado (KUROIWA; CARRO, 2015, p.2).

O reconhecimento facial é uma técnica de biometria baseada em tragos do rosto humano.
Esse processo ¢ realizado através de ligagdes algoritmicas de tragos, tamanhos e formas, podendo
ser citado, como exemplo, uma distdncia exata entre partes do rosto, tamanho da arcada dentaria,
distancia entre olho e boca, tamanho do cranio, entre outros detalhes (OKABE; CARRO, 2014, p.2).

O reconhecimento facial ¢ uma tecnologia que pode ser utilizada em um sistema de biometria
capaz de ser usada para fins de acesso, o que ¢ essencial para as questdes de seguranca nos dias
atuais. O fato de essa tecnologia ser empregada em locais ptblicos e privados possibilita a facilidade
de minimizar limitagdes juridicas e comprovar acessos de pessoas em horarios distintos (OKABE;
CARRO, 2014, p.2).

O objetivo deste estudo ¢ enfatizar e demostrar a importancia do uso de um framework
especifico, com funcionalidades de detec¢dao de pessoas nos sistemas de acesso por biometria de
reconhecimento facial, utilizando o método Fisherface, demonstrando que essa tecnologia pode
ser aplicada para identificar acessos e evitar intrusdes em um ambiente Data Center (KUROIWA;
CARRO, 2015, p.2).

A Figura 1 abaixo representa o sistema de reconhecimento facial no Data Center.
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Figura 1 - llustragdo do sistema de reconhecimento facial no Data Center.

Este trabalho foi organizado em 6 se¢des. Na primeira sera descrito a historia sobre a tecnologia
de reconhecimento facial, como surgiu, quais sdo os beneficios e maleficios dos sistemas que usam
essa tecnologia nos dias atuais, quais sdo as areas de aplicacdo dessa tecnologia. Na segunda, sera
feita uma descri¢do sobre o método Fisherface e sobre as técnicas basicas empregadas no método,

a Analise Discriminante Linear (LDA) e Principal Component Analysis (PCA). Na terceira, serao
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apresentadas as caracteristicas dos componentes utilizados no estudo dessa tecnologia e quais sdo as
funcionalidades de cada componente. Na quarta se¢do, serd abordada a implementacao do algoritmo
de reconhecimento facial e todas as suas etapas de criagdo do inicio ao fim. Na quinta, serdo mostradas
quais foram os resultados positivos e negativos, apds a execugdo do programa. E, por ultimo, na sexta

secdo, apresentam-se as conclusdes sobre o artigo.

1. Referencial tedrico

O francés Alphonse Bertillon, em meados do século XIX, propos um método que se baseava
em um conceito de que as medidas do corpo de um ser humano adulto ndo mudavam com o tempo
(BERTILLON, 1896, apud SILVA, 2015, p.20).

Na década de 1960, surgiu um sistema de reconhecimento facial semiautomatico, onde,
através de uma base de dados com imagens de 10 pessoas, era possivel fazer uma analise de forma
interativa, mostrando a foto de cada pessoa e, caso o sistema respondesse de forma negativa, era
possivel receber um retorno com o nome da pessoa a ser identificada. O sistema conseguiu usar matriz
de pesos e medidas para melhorar sua precisdo a cada apresentacdo de uma nova imagem. Através
dessa interacdo, era possivel aplicar um treinamento assistido para fins de teste. Apds apresentacao
dessas imagens 250 vezes, o sistema conseguiu de forma assertiva a classificacdo de todas essas
imagens (TAYLOR, 1967, apud SILVA, 2015, p.20).

Na década seguinte, foi desenvolvido um sistema bem mais evoluido. Esse sistema comegou a
utilizar 22 duas caracteristicas para melhoria do reconhecimento, tais como abertura do olho e largura
da boca, sombra dos olhos (GOLDSTEIN; HARMON; LESK, 1971, apud SILVA, 2015, p.20).

O intuito era tornar o resultado de reconhecimento aproximado ao feito por seres humanos,
através da extragdo de caracteristicas da imagem da base, por meio de uma ordem com caracteristicas
e limiares. A titulo de curiosidade, os experimentos feitos com 255 faces atingiram 70% de efetividade
(SILVA, 2015, p.20).

O método Fisherface, com o objetivo de redug@o de dimensionalidade de imagens, aplica uma
técnica chamada LDA. Esse método teve uma efetividade consideravel em bases de dados que contém
imagens com problemas de variagdes de luminosidade (BELHUMEUR; HESPANHA; KRIEGMAN,
1997, apud SILVA, 2015, p.21).

No ambito da extrag¢@o de caracteristicas o0 método de PCA foi utilizado, por ter um sucesso
em sistemas de reconhecimento facial, além de estar bem difundido no mercado, lembrando
que também diminui a dimensionalidade e mantendo apenas as caracteristicas de maior
importancia ¢ descartando as de menor relevancia. A técnica PCA gera um conjunto de
imagens do dominio que ¢ selecionado para treinamento, na etapa seguinte ¢ criado um
espago de faces e posteriormente uma base de dados dos usuarios ¢ criada. (BISSI;2018,
p.28).

1.1 Beneficios e maleficios dos sistemas que usam essa tecnologia

A procura pela seguranga em ambientes onde sdo alocados recursos tecnologicos e dados

em geral estd em constante crescimento, por esse motivo surge a necessidade de gerenciamento de
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identidades. Uma tecnologia importante e em constante crescimento € a biometria, especificamente o
reconhecimento facial, que pode nos trazer varios beneficios, mas também, se ndo forem tomados os
devidos cuidados, podem trazer prejuizos enormes.

Outro risco iminente neste ano de 2020 ¢ de contagio com a doenga COVID-19. A disseminagao
desse virus acontece principalmente do contato com superficies infectadas que ndo foram devidamente
higienizadas.

Uma das acdes que contribuem para a infeccdo da doenga COVID-19 ¢ tocar em olhos e nariz
apos o contato com alguma superficie infectada (MCINTOSH, 2020, p.3). Nesse ponto, pode-se dizer
que o reconhecimento facial serd de crucial importancia, pois, ao apresentar a face em sistemas de
acesso, sera evitado o contato fisico com possiveis locais por onde circulam o virus.

Nos dias atuais, estd-se lidando com uma situagdo atipica, que ¢ a pandemia do COVID-19,
em que um dos principais meios de contaminagdo estd na ma sanitizacao de equipamentos que possam
ser contaminados. Entdo, nesse aspecto, o reconhecimento facial traz um grande beneficio, pois ndo ¢
preciso tocar em equipamentos que dependem de uma validagdo para identificar o acesso em alguns
lugares, como, por exemplo, Data Centers.

Outro beneficio esta no reconhecimento automatico de pessoas que trabalham em um ambiente
corporativo com muito fluxo de funciondrios, pois pode facilitar de forma mais rapida a liberacao,
registro e gestdo dos mesmos. Para fins seguranga do ambiente, essa tecnologia € essencial, pois o
contato fisico pode ser substituido em alguns aspectos a fim de evitar possiveis ameacas.

O reconhecimento facial ja ¢ utilizado em dispositivos moveis, como, por exemplo: em
smartphones para desbloqueio de tela, assim como plataforma de aplicativos de motorista de carro,
que também ja utilizam a tecnologia.

A tecnologia de reconhecimento facial evita fraudes e traz facilidade nos processos de
integracdo com outros sistemas, visto que os seres humanos possuem caracteristicas peculiares e,
quando os dados sdo compartilhados de forma segura, observando todos os quesitos legais, tornam-se
fortes aliados no processo de integracdo com o ambiente tecnologico.

Assim como outras tecnologias, tem-se também problemas em relagdo ao reconhecimento
facial. Hoje, com a evolugao de aplicativos e dispositivos de dados, pode-se ter, de uma forma nao-
autorizada, o compartilhamento de informagdes, ou seja, roubo de dados por pessoas mal-intencionadas,
que tem o objetivo de criar contas falsas, efetuar cadastros em sites de compras, denegrir a propria
imagem de pessoas na rede mundial de computadores e também o uso impreciso e discriminatério,
o que pode ser um maleficio, pois oferece o risco de pessoas inocentes serem confundidas com
criminosos em qualquer tipo de ambiente, causando um dano moral e psicologico.

O ambiente fisico de uma organizacdo que possui dados importantes pode ser alvo de
criminosos, que colocam em risco toda a infraestrutura de armazenamento desses dados. Outro
problema que pode ser encontrado nessa tecnologia sao riscos a privacidade, devido ao envolvimento
de dados pessoais utilizados para seu funcionamento, o direito fundamental de um cidadao pode ficar

comprometido.
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1.2 Areas de aplicacio dessa tecnologia

As areas de aplicagdo dessa tecnologia sdo diversas. O foco deste trabalho estd na ideia de
usar essa tecnologia para identificacdo de funcionarios, em equipamentos de autorizacdo de um
Data Center. A aplicagdo dessa tecnologia estd empregada ha tempos em varios setores do dia a
dia, como, por exemplo, empresas de valores que guardam bens valiosos de outras organizagdes,
escritorios corporativos que devem guardar seus dados para que sejam acessados apenas por pessoas
que realmente devem ter esse acesso, carteira nacional de habilitacdo do Distrito Federal para evitar
fraudes, casas lotéricas, casas de cAmbio, mercados, conveniéncias, eventos de grande magnitude,
como exposi¢oes de tecnologia, sdo todos exemplos de areas de aplicagao.

A adesdo da tecnologia de reconhecimento facial ndo estd somente no ambiente onde estio os
profissionais da area de tecnologia da informagao e comunicagdes, ela expande-se em quaisquer areas
que exigem uma melhor identificagdo de pessoas para melhoria de registros e prevengao de incidentes
de seguranca.

2 Método FisherFace

O método escolhido foi o Fisherface, pois a quantidade no acerto e confianga do algoritmo

mostrou-se mais eficiente, conforme dados apresentados na Tabela 2.

Tabela 1 - Eigenface

Acertos Confianca Parametros
73 5388,98 Padrao
60 2976,57 40, 8000

Tabela 2 - Fisherface
Acertos Confianga Parametros

80 1645,89 Padrao
76 466,2 3, 2000

Tabela 3 — LBPH

Acertos Confianga Parametros
66 10,69 Padréo
63 0,77 2,2,7,7,50
Utiliza-se no processo de reconhecimento facial um método chamado Fisherface, onde

sdo extraidas imagens de caracteristicas de cada individuo. Segundo Bissi (2018, p. 24), sobre as

fisherfaces:
Similar ao eigenfaces, as fisherfaces podem ser visualizadas como imagens de caracteristicas
onde, as caracteristicas das fisherfaces sdo variagdes de aparéncia presentes nas imagens
de cada individuo, tais como variagdes de luminosidade, poses e expressdes faciais. Assim
como as imagens no espaco de dados possuem um valor para cada atributo, os vetores e
caracteristicas possuem um valor para cada fisherfaces (p.24).
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A Figura 1.1, a seguir, representa a proje¢do de faces relativa ao Fisherface.

Figura 1.1 - Espaco de Faces Fisherfaces - (BISSI, 2018, apud SILVA, 2016, p.25)

A Figura 1.1 descreve perfeitamente o objetivo do Fisherface. De acordo com Bissi (2018, p.

25):

Temos entdo que quanto mais diferente for uma pessoa da outra, mais distantes deverao estar
suas projecdes, ¢ quanto mais parecidas forem as imagens de uma pessoa mais proximas
deverdo estar suas projegoes (p.25).

Sobre o FisherFace, Bissi (2018, p.25) destaca que o algoritmo possui § etapas em sua

combinagao:

Calculo da face média por classe: soma de todos os pixels de uma imagem pertencente a
mesma classe, dividido pelo total de imagens dessa classe. Calculo de face média geral: soma
de todos os pixels de uma imagem, dividido pelo total de imagens independente da classe.
Transformagdo das imagens em vetores: concatenagdo de pixels linha a linha, formato um
vetor de pixels. Construgdo da matriz de dispersdo intra-classe: quanto as imagens de um
individuo diferem uma das outras. Constru¢ao da matriz de dispersdo inter-classe: quanto
as imagens de individuos distintos diferem umas das outras. Calculo das fisherfaces: sdo as
fisherfaces do LDA. Calculo dos vetores de caracteristicas: vetores de imagens formados
pelas caracteristicas de média de cada fisherface. Calculo da similaridade: uso de um
classificador para pontuar a similaridade entre as imagens, exemplo utilizado, distancias
entre caracteristicas de uma foto e outra (p.25).

2.1 Técnicas basicas empregadas no método Fisherface

Técnicas biométricas sdo empregadas na tecnologia de reconhecimento facial, as mesmas

consistem na identificacdo de padrdes faciais, tais como: formato da boca, rosto, distdncia entre olhos,
boca, nariz, entre outros (BISSI, 2018, apud SILVA; CINTRA, 2015, p.11).
Apesar do Fisherface utilizar com maior amplitude a técnica LDA, também serd comentado

sobre a técnica PCA, que também pode ser aplicada no algoritmo.
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2.2 PCA - Principal Component Analysis

Técnica amplamente utilizada no tratamento de caracteristicas, foi o primeiro método que teve
éxito em sua aplicag@o no processo de reconhecimento facial. Ainda € utilizado amplamente nos dias
atuais para comparacao de novas propostas na area especifica do estudo de reconhecimento facial
(BISSI, 2018, apud PENTEADO, 2009, p.21).

Referente a PCA, Bissi (2018, apud Penharbel, 2005, p.21) destaca que:

A PCA ¢é uma técnica matematica que descreve um conjunto de dados usando as principais
componentes que representam da melhor maneira o conjunto de dados, usados de maneira a
reduzir a dimensionalidade dos dados ou entdo detec¢do de padrdes (p.21).

A organiza¢do de um algoritmo de reconhecimento facial precisa levar em consideragdo
técnicas de extragcdo de dados principais da face, com o objetivo de aumentar a efetividade do sistema,
evitando, assim, falhas e possiveis problemas de administracdo da ferramenta que emprega essa

tecnologia.

2.3 LDA - Linear Discriminant Analysis

A LDA ¢ outra técnica utilizada no tratamento de dados de imagens no processo de

reconhecimento facial. Bissi (2018, pag.22) destaca que:
Com mesmo objetivo da técnica PCA, temos que o LDA consiste em reduzir a
dimensionalidade dos dados visando a classificagdo. A partir de um conjunto de
dados multidimensionais rotulados, o0 LDA gera um conjunto de dados de menor
dimensionalidade que representa as classes dos dados originais (p.22).

Essa técnica ¢ a mais utilizada no algoritmo do Fisherface, pois a preocupagao com a melhoria
na tradugdo de particularidades entre imagens estd amplamente difundida nessa técnica, que foi
basicamente uma melhoria do seu antecessor Eigenfaces.

O Fisherfaceutilizaatécnica LDA paraaumentar de forma bastante significativaaconfiabilidade
entre as imagens cadastradas na base de dados para o treinamento do algoritmo, justamente pelo foco
em reduzir dimensionalidade dos dados, ou seja, quanto maior for a similaridade entre fotos, maior a

probabilidade de acerto nas caracteristicas faciais.
3. Metodologia

O foco deste estudo ¢ apresentar um algoritmo que utiliza o0 método Fisherface para chegar ao
objetivo final, que ¢ reconhecer uma face e imprimir alguns dados de cadastro. Abaixo, estdo descritos

os componentes e funcionalidades objetivas de cada um para melhor compreensao do estudo. Sdo eles:

1. Pycharm:éumalDE (ambientededesenvolvimento)utilizadoespecificadamente

para linguagem python, nele serd desenvolvido a parte de cddigo para o programa;
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2. Linguagem Python: ¢ uma linguagem de programacao de alto nivel, utilizada
para escrita do c6digo do programa de reconhecimento facial;

3. Biblioteca OpenCV: ¢ uma biblioteca de programag¢do com fungdes
computacionais, que servira de auxilio para criar o algoritmo;

4. Fisherface: ¢ o método ja mencionado para facilitar a implementagdo do
programa, que serd utilizado junto com técnica LDA e scripts “.yml”, com o objetivo de
treinar o algoritmo;

5. Base de dados de imagens: ¢ uma base de dados local que sera preenchida com
imagens dos dois integrantes do grupo, elas serdo utilizadas para treinar o algoritmo para
reconhecer as faces;

6. Laptop com uma webcam integrada e outra separada: utilizado com um laptop

para demonstragao pratica do algoritmo de reconhecimento facial em funcionamento.

4. Implementacio do algoritmo

O trabalho inicia neste momento com a parte pratica. As etapas de
reconhecimento facial sdo divididas especificadamente em 4: detec¢ao da face, coleta das
imagens, treinamento do algoritmo e, por fim, reconhecimento. Cada uma dessas etapas ¢
de extrema importancia para que sejam alcancadas todas as expectativas deste estudo.

Abaixo, serd feita a descricdo de cada etapa de forma mais detalhada para
facilitar o entendimento do processo, inclusive do codigo implementado com toda sua
logica.

4.1 Detecgao da face
Conforme o algoritmo apresentando na Figura 2, o mesmo foi projetado apenas

para identificagdo da face, ou seja, o sistema detectou o rosto com um quadrado vermelho

assim que o localizou, de acordo com a demonstragdo na Figura 3.



Figura 2 - Algoritmo de detecgdo das imagens.

Figura 3 - Detecg¢do de face.

4.2 Coleta das imagens
Nessa etapa é necessario digitar o identificador (ID), para que seja iniciada a captura

das imagens pelo algoritmo (necessario apertar a letra “q” do teclado) e, consequentemente,

a imagem sera salva na base de dados local.
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Figura 4 - Coleta de imagens.

4.3 Treinamento do algoritmo

O algoritmo descrito na Figura 6, que realiza o treinamento com as imagens cadastradas
na base de dados, cria o arquivo chamado classificadorFisher.yml. Nesse arquivo sao
escritos os parametros do treinamento conforme Figura 5. O codigo completo de forma
publica, com todas as etapas, esta disponivel em: https://github.com/rdpinformacao/
CodigoReconhecimentoFacial.git.

Figura 5 - Arquivo classificadorFisher.yml.



Figura 6 — Cédigo treinamento do algoritmo.

Apos execugdo do codigo, foi apresentada a seguinte mensagem: “Treinamento

realizado”.

Figura 7 - Finalizagdo do treinamento.

4.4 Reconhecimento

Nessa etapa ¢ realizado o reconhecimento facial. Os dados de cadastros foram
exibidos, apos a validagdo positiva do reconhecimento facial. E possivel realizar ajustes
no codigo de modo que o algoritmo diferencie as pessoas que possuem cadastro ou nio.
Segue abaixo a Figura 8 com o reconhecimento do Marcos ja cadastrado na base do

sistema, e a Figura 10, que mostra uma pessoa que ndo tem o cadastro na base de dados.
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Figura 8 - Reconhecimento facial pessoa 1 cadastrada.
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Figura 9 - Reconhecimento facial pessoa 2 cadastrada.
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Figura 10 - Reconhecimento facial pessoa 3 sem cadastro.

5. Resultados

Foram realizados testes durante o treinamento do codigo utilizando o Fisherface
e foi constado que, dependendo do angulo e da claridade, o algoritmo ndo ¢ tao eficaz,
pois pode haver varia¢des na deteccao das faces que estdo na base.

Conforme mostrado no reconhecimento facial das Figuras 11 e 12, houve uma
varia¢do na identificagdo devido a distancia, cAmera ndo ser a ideal para captura da foto
com qualidade e a iluminagdo do ambiente ndo ser suficiente. Esses recursos podem
causar problemas na eficiéncia do algoritmo.
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Figura 11 - Variagdo de precisdo do reconhecimento.
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Figura 12 - Pessoa ndo reconhecida na base.

De acordo com a Figura 12, mesmo o usuario cadastrado, o sistema nio reconheceu
a face do mesmo, pois a precisdo do reconhecimento facial foi afetada, por conta da
distancia da camera e baixa qualidade da webcam.

Na Figura 13, apresentada a seguir, foram realizados ajustes no cédigo e nas
capturas das imagens, as quais foram feitas através de uma webcam de maior qualidade,
sendo possivel obter o reconhecimento facial da pessoa ja cadastrada na base de dados

local, alcangando assim o resultado esperado.

1lton

»044.359.199-17
Tecnico

Figura 13 - Ajustes realizados no codigo.

Executados os testes cobrindo parte da face, identificaram-se falhas, pois o sistema

ndo foi capaz de reconhecer a pessoa que ja era cadastrada, conforme a Figura 14.



Figura 14 — Cobrindo a boca.

No exemplo a seguir, na Figura 15, cobriu-se a metade da face, porém, o sistema conseguiu

realizar o reconhecimento com sucesso.

ilton

& 000.000.000—00
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Figura 15 — Cobrindo a metade do rosto.

Na Figura 16, cobriu-se os olhos, o sistema apresentou falha e ndo conseguiu reconhecer a

face.
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Figura 16 - Cobrindo os olhos.

Figura 17 - Cobrindo o nariz.

Foram realizados testes com pessoas ja cadastradas na base do sistema e constatou-se que,
mesmo elas utilizando mascaras, o algoritmo desenvolvido foi capaz de identificar a face, conforme

demostrado nas Figuras 18 e 19.
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Figura 19 - Com mdscara

Tabela 4 - Webcam utilizada

Nome do Fabricante Modelo Resolugdo maxima

componente camera

webcam 1 Logitech Europe Logitech HD | 720p/30qgps (1 MP)
S.A. Webcam C270

webcam 2 Logitech  Europe | Webcam Pro 9000 1600 x 1200 (2 MP)

webcam 3 %\S'?\JSTek Computer Asus Vivobook 1.3 MP

(integrada) Inc. S400CA

webcam 4 Dell Technologies | Dell Latitude 7390 1280 x 720 (0,92 MP)

(integrada)
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5.1 Resultados positivos

Agilidade e seguranga para realizar o acesso ao Data Center, pois ndo sera necessario fazer o
reconhecimento da digital, sendo apenas necessario apresentar a face na camera, onde sera realizado
o reconhecimento facial. No caso de cadastro positivo, o acesso sera liberado ao ambiente, caso
contrario, o0 mesmo serd notificado que ndo tem permissdo para acessar, € o registro sera efetivado

como tentativa de intrusdo, para que seja analisado posteriormente, objetivando tomadas de decisdes.

5.2 Resultados negativos

Ambiente com a iluminagdo ruim dificulta o reconhecimento da face e foto mal capturada
pode ser um futuro problema para o reconhecimento. Outro fator importante que deve ser levado
em consideragdo ¢ a qualidade de resolugdo da camera, pois quanto maior a resolu¢do, mais sao
as chances de efetividade no reconhecimento facial; quanto menor a resolug¢do, provavelmente as
chances de efetividade serdo piores, pois nos testes foram identificados que fotos, capturadas da
webcam do laptop com a resolugdo inferior, impossibilitaram a identificagdo de algumas faces.

Observou-se que o sistema apresenta algumas falhas em determinados pontos. Um exemplo
a ser citado € que, ao apresentar para a camera a foto de uma pessoa ja cadastrada na base de dados,

existe a possibilidade de o sistema realizar a leitura dessa foto e liberar o acesso.

6. Consideracoes finais

Esse trabalho foi desenvolvido com base na LGPD, evitando compartilhamento de dados
sensiveis de terceiros, com o objetivo de assegurar a prote¢ao de dados.
A LGPD, Lei Geral de Prote¢do de Dados, atualmente em vigor no brasil, cita em seu Art. 4°,

alguns casos em que ndo se aplica o tratamento de dados pessoais:
Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
III - realizado para fins exclusivos de: a) seguranga publica; b) defesa nacional; ¢) seguranga
do Estado; ou d) atividades de investigacdo e repressdo de infragdes penais (p.2).

A tecnologia de reconhecimento facial tem seu respaldo pela LGPD, em casos especificos,
conforme citado acima, ou seja, ndo se pode, de forma aleatoria, realizar testes com dados faciais
de pessoas, visto que essas agdes, em casos particulares e sem o consentimento dos usuarios, podem
gerar sérios problemas com a justica.

ALGPD, Lei Geral de Protegcdo de Dados, cita também em seu Art. 11°, Secao II, do tratamento

de dados pessoais sensiveis, sobre a:
g) garantia da prevengdo a fraude e a seguranca do titular, nos processos de identificagio
e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados
no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a prote¢do dos dados pessoais (p.6).



O cendrio relatado acima informa claramente que, mesmo nos sistemas eletronicos utilizados
para autenticagdo, que ¢ o caso do reconhecimento facial, por lei, estdo garantidos a prevencao contra
fraude e reforga que esses sistemas de autenticagdo devem ser seguros, permitindo a privacidade dos
dados de pessoas cadastradas.

A importancia dos sistemas de reconhecimento facial na seguranga, ¢ essencial para os dias
atuais, onde € preciso agilidade na identificagdo de pessoas, para melhoria nos processos de seguranga
de informacao, mais precisamente autenticidade. Garantir o registro de dados e horarios de acesso ¢
uma forma de avaliagdo de possiveis comportamentos fora do padrdo, para que sejam feitas tomadas
de decisdes importantes em cada ambiente.

O estudo realizado sobre os métodos de reconhecimento facial foi suficiente para diagnosticar
possiveis falhas que podem ser exploradas por pessoas mal-intencionadas, com o propoésito de acessar
espagos fisicos de empresas e roubarem dados importantes, e assim utilizar como meio de extorsdo ou
como exposi¢do da imagem da empresa, fazendo com que os danos sejam imensuraveis.

Foi identificado, durante o treinamento dos algoritmos Fisherface, que o seu poder de acerto
e a sua confiabilidade ¢ bem superior a outros métodos utilizados para essa mesma tecnologia. O
Fisherface ¢ um algoritmo que utiliza as questoes de dimensionalidade de imagens para gerar sempre
uma precisdo melhor.

Neste trabalho, a cria¢ao do algoritmo foi feita com sucesso, em todas as suas etapas, do inicio
ao fim, lembrando que ¢ de extrema importancia realizar todos os passos, desde a deteccdo de faces,
coleta das imagens, treinamento do algoritmo até o reconhecimento das faces.

As principais vulnerabilidades encontradas foram: variagdo de precisdo do reconhecimento;
pessoa cadastrada na base, porém, o sistema ndo reconhece e foi realizado teste em que se cobriu
parte da face para verificar a precisdo do sistema, conforme ilustrado nas Figuras 14 a 17, onde ficou
claro que o sistema ¢ falho em alguns pontos.

Algumas vulnerabilidades encontradas no estudo podem ser evitadas com algumas das boas

praticas citadas abaixo:

1. Utilizar o algoritmo de reconhecimento facial com outros recursos, para melhoria da
efetividade, por exemplo, reconhecimento por voz, reconhecimento por iris, dentre outros;
2. Criar mecanismos que detectem a presenga real de uma face, para evitar exposicao de

fotos pelos celulares ou tablets;

3. Para captura de imagens, utilizar cameras com boa resolu¢ao no minimo acima de 1
MP;

4. Manter uma distdncia minima de 50 cm entre a face e o equipamento;

5. Exigir o consentimento digital das pessoas que serdo cadastradas para utilizarem essa
tecnologia;

6. Efetuar testes de precisdo do algoritmo, a fim de evitar falsos positivos;

7. Melhoria continua no c6digo, utilizando as melhores praticas disponiveis no mercado
de LA.



O reconhecimento facial criado através de um algoritmo mostrou-se bastante eficaz,
reconhecendo as faces colocadas a prova, imprimindo dados de cadastros, que podem ser diversos,
como, CPF, RG, cargo. Algumas questdes que foram mostradas devem ser analisadas com mais
critério, como, por exemplo: devem ser capturadas fotos com qualidade, boa luminosidade, distancia
da camera; expressdes faciais devem ser registradas; falhas que podem ser exploradas utilizando
imagens de pessoas que ja estejam cadastradas na base de dados e assim comprometendo a seguranga
do ambiente.

Foram executados diversos testes e encontrada vulnerabilidade no sistema, pois ¢ possivel
burlar o sistema, utilizando uma foto de uma pessoa ja cadastrada na base, sendo ela impressa ou na
tela de celular.

Durante o estudo, também foi realizado teste cobrindo parte da face, em que foi possivel
identificar que, se cobrir parte do rosto, o sistema ainda continua reconhecendo; porém, ao cobrir
qualquer parte como boca, nariz ou olhos, o sistema ndo consegue identificar a face. Durante o teste,
foi possivel identificar que tem uma pequena variagao na identificacdo, e isso acontece por conta de
fotos tiradas com baixa qualidade, ilumina¢do do ambiente, entre outros fatores, como a quantidade
de fotos para realizar o treinamento, sendo que foi testado na primeira vez com 25 fotos e, posterior
mente, com 50 fotos, em que foi visivel uma melhora na deteccao das faces e diminuicao de varia¢des

€ CITOS.
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2) Classificando ocorréncias (chamados) em uma empresa de telefonia
nacional: aplicando mineracio de texto em chamados de TI.

Tassio da Silva Costa e Edilberto Silva

Resumo. Neste trabalho sera feito um modelo de classificagdo de ocorréncias de TI em uma grande
empresa de telefonia, que gerencia as ocorréncias e chamado no help desk embasada na ITIL. Tais
ocorréncias sdo divididas em dois grupos, os incidentes e as atividades recorrentes. Busca-se neste
artigo estudar a aplicacdo de técnicas de Inteligéncia Artificial para classificar automaticamente tais
ocorréncias, pois hd um elevado niumero de registros erroneos que deveriam ser incidentes, mas sao
registrados como Atividade Recorrente e vice-versa, causando enorme prejuizo para a geréncia do
Help Desk.

Palavras-chave: Help Desk; classificacdo automatica; Incidente, Atividade Recorrente; IA.

Abstract.

In this work a model of classification of IT occurrences will be made in a large telephone company,
which manages the occurrences and is called on the help desk based on ITIL. Such occurrences are
divided into two groups, incidents and recurring activities. This article seeks to study the application
of Artificial Intelligence techniques to automatically classify such occurrences, as there are a high
number of erroneous records that should be incidents are registered as Recurring Activity and vice
versa, causing enormous damage to the Help Desk management

1. INTRODUCAO

Figura 1: Fluxo de Atividades — Defini¢io do Problema.

. > ecebimento g Analksedo - Definicao do -—-[:,':.'.v ntrodugSo

i3 demands problema escopn do projeto

Defirigao
da
Prohlama

Fonte: Elaborado pelos autores (2020).

Este artigo tem como alvo um estudo de caso de uma grande empresa do ramo telefonico de
abrangéncia nacional.

Esta empresa tem como pilar oferecer o melhor servico e melhor atendimento ao seu cliente,
seja por suporte telefonico, ou digital (Chatboot, internet ou APP).

Esse ramo ¢ um dos mais competitivos do mercado, o nivel de exigéncia dos clientes ¢ muito
alto e a empresa ¢ constantemente avaliada pelo 6rgdo regulador, Anatel, logo, o nivel de servigo ¢
exceléncia no trato com os clientes deve ser sempre o melhor. Essa entrega esta em todas as diretorias
e geréncias da companhia, principalmente a diretoria de tecnologia, que tem toda a sua entrega focada

na melhor experiéncia do seu cliente final.
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Tendo total preocupag¢do com a qualidade do servigo a empresa tem geréncias que fazem
auditoria interna, umas dessas ¢ a geréncia de TI, que audita, ¢ claro, chamados da diretoria de TI
para que se possa avaliar o nivel de servico e o tempo de resolu¢cdo dos chamados dessa geréncia,

solicitacdes feitas por usudrios de sistemas e de equipamentos para as areas solucionadores da empresa.

A diretoria de tecnologia da companhia segue os conceitos do ITIL [18], e a geréncia
responsavel pelos incidentes da empresa faz o acompanhamento dos chamados com o objetivo de
verificar se os chamados foram abertos com a categoria correta, se as resolucdes dos chamados sao
passiveis de criar mudangas e solucionar os problemas na sua causa raiz, fazendo com que estes

chamados ndo voltem a ser abertos novamente.

Esses numeros sao avaliados e buscam-se formas de se reduzirem os incidentes, pois um
incidente indica que o trabalho de um ou varios colaboradores est4 sendo afetado, e isso gera prejuizo
para empresa, j4 que incidentes podem afetar até mesmo uma venda de um plano de telefonia ou

internet ao cliente final.

A classificacdo das ocorréncias de TI feitas de forma errada pode afetar de forma muito
negativa e drastica o desempenho de atividades dos colaboradores como, também, o funcionamento

de alguns sistemas criticos da empresa, como sistemas de vendas, por exemplo.

Caso um chamado relatando um problema em um sistema critico seja feito de forma errada,
o tempo de atuagdo da equipe solucionadora pode ser prejudicado e isso pode acarretar perdas de
vendas para empresa. Isso afeta diretamente os nimeros dos indicadores da geréncia responsavel por

manter o sistema ativo e saudavel.

O usuario, sem saber, classifica o chamado de forma errada, e acaba afetando uma cadeia
inteira de 4reas solucionadoras, quer seja de sistemas ou de infraestrutura.

A geréncia de incidentes faz essas andlises & mao, o que gera muito custo e horas para analisar

tantos chamados, mesmo pegando uma margem amostral, ¢ muito trabalhoso.

Essas analises deveriam ser mais amplas, abordar mais chamados, pois o incidente pode
causar um grande prejuizo para a empresa; um incidente pode representar um colaborador de vendas
sem trabalhar porque seu computador parou de funcionar; um colaborador do setor de pregdes nao
vai participar de um pregao porque seu notebook nado esta funcionando; ou a empresa pode parar de
arrecadar, pois um sistema de vendas esta indisponivel. Ou seja, todo incidente ¢ importante, deve ser

investigada sua causa raiz e ter uma solucao definitiva.

A escolha de um incidente aberto de forma errada para ser analisada pela equipe de auditoria
gera uma perda de tempo, perda de esfor¢o, assim como um incidente categorizado de forma errada,
como uma atividade recorrente, pode deixar de ter uma causa raiz solucionada, fazendo com que esse
chamado seja aberto novamente no futuro gerando prejuizos para a companhia.

Por conta dos problemas na selecdo de chamados para analise, foi requisitado pela geréncia
uma forma de se conseguir selecionar os incidentes de verdade, independentemente de como esteja
categorizado, para ser auditado. Com a disponibilidade das novas tecnologias disponiveis hoje, isso

¢ possivel, analisar cada chamado aberto, lendo sua descrigdo e classificando o chamado como sendo
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um incidente ou ndo, com o uso da mineragao de texto e da inteligéncia artificial isso pode ser muito
bem aplicavel.

Hoje amineragado de texto tem sido visada como investimento nas empresas, pois a necessidade
de entender seus clientes € muito importante, como eles se comportam, do que eles gostam, quais suas
reclamacoes. [11]

Umas das grandes vantagens da mineragdo de texto ¢ a compreensdo e o entendimento de
documentos na troca de mensagens, pois antes era necessario fazer uma leitura de um documento
para saber sobre o que se tratava ao passo que hoje a mineragao de texto avalia as principais palavras
do documento por meio de combinagdes de palavras com estatisticas. Com isso ¢ possivel criar
algoritmos que descrevem com precisdo sobre o assunto tratado naquele documento e ainda avaliagdes

de atendimentos em chats ou telemarketing.[12]

Pergunta-chave:

Quais sdo os termos/palavras-chaves presentes nas descricdes dos chamados abertos que os

classificam/agrupam em chamados corretos (atendidos) e errados (cancelados)?

Objetivo Geral

O objetivo principal deste trabalho ¢ utilizar a mineragdo de texto e suas técnicas para criar
um algoritmo de aprendizagem de maquina que permita reclassificar de maneira semiautdbnoma os

chamados abertos para a drea de microinformatica, a fim de serem auditados conforme sua classificacao.

Chamados de um certo tipo de classificagdo sejam auditados por sua real classificagao.

2. TRABALHOS RELACIONADOS

Figura 2: Fluxo de Atividades — Pesquisa de Trabalhos Correlatos.
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Fonte: Elaborado pelos autores (2020).
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Existem diversos trabalhos relacionados ao uso de técnicas de mineracdo de texto para
classificagdo, os mais comuns sao para classificar documentos, por exemplo, o trabalho de triagem de
denuncias a CGU[1], porém, o que diferencia os trabalhos sao as formas de extracao dos dados, pois
as técnicas e algoritmos de mineragao de texto sdo parecidos.

No trabalho de Santos e Fernando (2013), houve erros de classificagdo que poderiam prejudicar
a aprendizagem do algoritmo, foram criados trés corpus, dois criados a partir das extragdes diretas

e um criado através de dados conferidos manualmente e classificados corretamente. O corpus B foi



criado a partir do corpus A, que foi classificado manualmente; o corpus B seguiu com as classifica¢des
extraidas; o corpus C foi criado com a mescla entre os corpora A e B. Cada Corpus continha 10 mil
avaliagdes, a partir dessas bases foram aplicados trés pré-processamentos e criados 3 novos corpora

para treinamento:

Um corpus sem nenhum tratamento;
Um corpus com padronizacao de termos;

Um corpus com padronizagdo de termos e correcao ortografica;

Um corpus com padronizagdo de termos, correcdo ortografica e stemming.
O processo de corre¢dao das palavras foi feito utilizando o projeto “GNU Aspell” [4], com
ajuda dessa ferramenta foi criado um diciondrio de palavras com girias, abreviagdes € erros mais

comuns de escrita, as corre¢des foram feitas de forma manual.

A utilizacao de stopwords foi utilizada em todos os corpus, pois ¢ um procedimento que €
reconhecidamente eficaz e utilizado em quase todas as analises e tratamentos de mineragao de texto
[3].

Todos estes corpora foram criados para avaliar o impacto dos processamentos na analise € no

resultado final do processo. Esse processo foi adotado neste artigo para observar se teria melhoras.

Foi criada uma tabela de frequéncia relativa para que sejam criadas classificacdes de termos
referentes ao texto, ¢ dada um peso a cada palavra ou conjunto de palavras para aquele texto, Target,
técnica conhecida como TF-IDF. Com isso obteve-se que o melhor resultado foi o corpus 3, com

padronizacgdo de termos e correcao ortografica utilizando o algoritmo SVM do Weka.[19]

No trabalho feito por W. Augusto (2016), foi realizada uma anélise de sentimentos utilizando
mensagens do Twitter. As mensagens foram pegas a esmo, aleatorias, foram recolhidas quatrocentos
e noventa e quatro mensagens, onde foi separado 80% desses dados para treinamento, 10% para
validacdo cruzada e os outros 10% restantes para o teste. Esse trabalho forneceu uma boa perspectiva

de como se trabalhar com NLP (Processamento de Linguagem Natural).

Foi feita a criacdo de um corpus separando os twittes em positivos € negativos. Na etapa
seguinte foram realizados tratamentos de limpeza utilizando o pacote NLTK, remogao de stopwords e
steamming. Com a biblioteca NLTK, foi feito um treinamento com o algoritmo Naive Bayes, usando
o Scikit-Learn foi realizada validacdo cruzada ap6s o treinamento, com esses procedimentos o nivel
de acerto final ficou em 91%. Muito baseado nessa referéncia foi aplicado os tratamentos ¢ testes

neste artigo

No trabalho realizado por Lima e Guerra (2018), foi utilizado o modelo word2vec para fazer
classificagdo. Baseado em palavras e contextos utilizando técnicas de CBOW e Skip-gram, foram
utilizadas mensagens recolhidas do Twitter do segundo semestre de 2014, visto que as mensagens, por
terem apenas 140 caracteres, seria dificil associar palavras a contextos e assim recolheram também
mensagens de avaliagdes para agregar as mensagens do twitter. As mensagens foram separadas por

assuntos, as mensagens do twitter estavam divididas em trés assuntos: Hobbit3 (filme), Archeage



(Jogo) e iPhone6 (smartphone). As mensagens de avaliagdes seguiram a linha de assunto do twitter:
filmes, jogos digitais e celulares e acessorios. A técnica de Word2Vec também serd aplicada a este
trabalho a fim comparar as técnicas TF-IDF e Word Embeddings, onde sera aplicada a arquitetura do

Skip-gram (técnica de prever um contexto baseado em uma palavra-chave) [13].

Com essas bases, foram criados 2 modelos word2vec, um utilizando técnicas de CBOW e
outro de Skip-gram[8]. Os modelos para o twitter tinham janelas de contexto de tamanho 2 e para as
avaliagcdes onde os textos eram maiores foi utilizada janelas de tamanho 10 com frequéncia minima
de 40 vezes por palavra, ou seja, cada palavra deveria aparecer no minimo 40 vezes. Os modelos
foram gerados utilizando uma biblioteca do python, gensim.

Os vetores de cada base foram submetidos aos classificados Naive Bayes e SVM utilizando
validacao cruzada de cinco parti¢des, foram realizadas cinco classificagdes, para estes procedimentos
foi utilizado o Scikit-Learn, o modelo gerou classificadores de filmes para avaliar os tweets de
Hobbit3, o classificador de jogos para avaliar os tweets de Archeage e o modelo de celulares para

avaliar os tweets de iPhone6.

Utilizando a métrica F-measure, verificou-se que, utilizando a base de filmes para classificar
os tweets de hobbit3, foi muito melhor que utilizar a propria base de dados extraidas do twitter,

utilizando o SVM houve taxas de acerto de 93% e utilizando Naive Bayes o acerto foi de 88%][8].

Os resultados da base de comentarios utilizando SVM também foram melhores para classificar
comentarios do jogo Archeage 79% contra 74%. Para a base do iPhone, também foi melhor os
resultados, SVM 83% contra 80% do Naive Bayes.

Foi aplicado neste artigo algumas das técnicas apresentadas por Santos e Fernando (2013), W. Augusto
(2016) e Lima e Guerra (2018).

Foi feita uma separacdo dos arquivos de treinamento e corpus diferentes, no caso foi aplicado dois
datasets para treino, um completo, com a descri¢do do usudrio, apenas aplicada técnicas de limpeza,
e outro dataset com curadoria Neste foi realizado a classificacdo de forma manual e deixando apenas
um problemas por chamado [2].

Também foram aplicadas técnicas de tratamento de texto utilizando a biblioteca NLTK do Python,
treinamento com algoritmo Naive Bayes e outras técnicas do Scki-Kit Learning [7].

E com o intuito de aplicar técnicas um pouco mais modernas, foram aplicadas técnicas de classificagao
utilizando word2vec, com a utilizagdo desta técnica foi possivel aplicar técnicas de classificagdo
através de semantica utilizando a arquitetura do skip-gram. [8]

Utilizando esses trabalhos como referéncia e aplicando suas técnicas, os resultados foram bastante

satisfatorios, assim como os trabalhos relacionados.

2.1. Mineragdo de texto

A mineragdo de texto ¢ uma vertente da minerag¢do de dados, onde se recuperam informagdes
para gerar aprendizagem ou para tomada de decisdes estratégicas utilizando banco de dados ou de

procedimentos estatisticos. A mineracgao de texto ¢ um conjunto de métodos para descobrir informagdes

39



dentro de bases textuais, pode ser classificada como uma extensao do data mining.

No geral a mineracao de texto ¢ diferente de mecanismos de buscas onde o usuario sabe o que
quer encontrar, no TM o usudrio tem a possibilidade de fazer descobertas desconhecidas. A mineragao

de texto veio em decorréncia da necessidade de se descobrir informagdes em textos [5].

Com a crescente informaliza¢ao da informacao os bancos de dados estao cada vez maiores,
nestes estdo contidas varias informagdes importantes como tendéncias e padroes que podem auxiliar
na tomada de decisOes estratégicas das empresas, ndo importando seu tamanho e alcance. Muitas
técnicas foram desenvolvidas para auxiliar na extracao dessas informacgdes, uma delas foi a o KDD

(knowledge discovery in database) e KDT (Knowledge Discovery in Textual Databases) [6].

2.2. PLN

O PLN ¢ baseado em processamento de textos baseados na forma de comunicagdo humana levando
em conta as formas, referéncias, estrutura e significados, de forma mais clara e direta ¢ dizer que o
computador ou um robd vai conseguir se comunicar com um ser humano, nem sempre de forma

perfeita, com formagdo de sentengas, sons ou palavras [6].

3. METODOLOGIA

Este artigo seguiu as recomendagdes do método CRISP-DM [9][10]:

e Compreensdo do negdcio;
e Compreensao dos dados;
e Preparacao dos dados;

e Modelagem;

« Avaliacao.

Na execucao deste trabalho foram utilizadas 2 maquinas: Desktop com um processador Intel core I5
3300, SSD 240GB e 32GB de Ram DDR3 1600MHZ; Notebook com processador Intel Core 17 7500,
SSD 500GB e 8GB de Ram DDR4 2133MHZ.

Para realizag@o deste trabalho foram utilizadas as seguintes ferramentas:

e Python — O Python ¢ uma ferramenta utilizada para varias tarefas como desenvolvimento Web
e cientifico numérico, principal motivo para utilizagao neste trabalho.
e NLTK - Biblioteca para criacdo de programas visando PLN em Python.

e Scikit Learn - Biblioteca que trabalha com vérias técnicas de machine learning em Python.
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e H2o0.ai — Biblioteca que trabalha com vérias técnicas de machine learning, sera utilizada para
gerar modelos baseados em Word2Vec.

e Oracle — SGBD (Banco de dados que utiliza linguagem SQL, Structured Query Language,
ou Linguagem de Consulta Estruturada). Onde foi feita a extracdo dos dados e um pré-
processamento dos dados.

3.1. Compreensdo do Negocio

Figura 3: Fluxo de Atividades — Compreensao do negécio.

Fonte: Elaborado pelos autores (2020).

Nesta etapa ¢ importante conhecer bem o negocio € o problema que € preciso resolver.

Neste artigo o problema exposto ¢ de se obter o melhor algoritmo para categorizar uma

reclamagdo feita por um usudrio a respeito de problemas de funcionamento de seu desktop ou
notebook.

3.2. Compreensdo dos dados

Figura 4: Fluxo de Atividades — Entendimento dos Dados.

Dwirug b dou cmdon

pars bpramenic

Fonte: Elaborado pelos autores (2020).

Nesta etapa ¢ importante conhecer bem os dados, saber do que cada variavel se trata, avaliar
quais aspectos podem fazer a diferenca no resultado final.

Os dados para andlise deste projeto foram todos extraidos da base de dados da ferramenta de
registro de chamados, ARSystem (https://www.bmc.com), da empresa analisada.

Foi feito um select no banco de dados da ferramenta, utilizando PL/SQL foi extraido do banco

Oracle um arquivo CSV contendo o nimero do chamado, descri¢ao do chamado e a categoria a qual
o chamado pertence (TARGET).

Foi feita a extragdo dos Top 5 chamados de hardware. A escolha dos top 5 ¢ feita através da

média de chamados abertos dos tltimos 30 dias, sysdate — 30, porém, foi utilizado chamados de 2016
até o momento.

A geréncia de microinformatica ¢ dividida em 4 regionais:
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RJ-SP;
MG-SUL;
CO;
NO-NE.

A Regional RJ-SP contempla os estados do RJ e SP, essa regional tem apenas estes dois

estados, pois a filial RJ ¢ a que possui o maior nimero de colaboradores da empresa e SP o menor,

assim a geréncia consegue se equilibrar no tratamento dos problemas das duas regionais.

A Regional MG-SUL contempla o estado de MG e os estados do Sul (MG, ES, PR, SC, RS),
esta regional concentra um bom numero de ativos e chamados por conta de um call center localizado

na regional PR.

A Regional CO contempla exatamente os estados da regido centro-oeste e o Distrito Federal
(DF, GO, MT, MS, TO). Essa ¢ a segunda maior regional da empresa, essa regional tem o segundo
maior niumero de colaboradores, e ativos de microinformatica, isso se deve ao fato dessa regional
suportar dois call centers, um em GO e outro em MS.

Por fim, a regional NO-NE, essa regional ¢ a menor em niimero de ativos de microinformatica
e colaboradores, assim pdde ficar juntos todos os estados do norte e nordeste em uma tnica regional
(AC, AM, RR, RO, AP, PA, MA, PI, BA, CE, RN, PB, PE, AL, SE).

Para a base de treinamento foram extraidos 66.666 registros, para o teste foram extraidos
6.063 chamados. Dos chamados utilizados para treinamento 44,09% sao referentes da regido CO

(29.396), isso demonstrar o impacto que os dois call centers geram nos indicadores dessa regional.

3.3. Preparagdo dos dados

Figura 5: Fluxo de Atividades — Preparacio dos Dados.

Fonte: Elaborado pelos autores (2020).

Nesta fase ¢ feita a inspecdo, organizacao e a preparagao dos dados, modo em que as

informacodes serdo definidas na base de dados, os formatos e quais campos serdo utilizados.

Seguindo a literatura e procedimentos adotados em artigos ja mencionados neste texto, foi

realizado alguns ajustes na base de dados.

No momento da extracao dos dados da base, foi feito um pré-tratamento no campo “Descri¢do”,
o select foi feito ja transformando o texto para minusculo e retirando todos os paragrafos, todas as

quebras de linha foram transformadas em um espago em branco.

No python, usando fung¢des da biblioteca NLTK, foram aplicados outros tratamentos ao texto

como:

e Remogao de numeros;
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Remocao de pontuagao;
Remocgao de acentuacao, simbolos ¢ cé-cedilha;
Remocao de espacos em branco duplos;

Feito split (técnica onde a frase ¢ quebrada e as palavras sdo separadas);

Aplicacdo do StopWords (técnica onde sdo removidas palavras que ndo agregam ao
treinamento, como artigos, preposicoes e etc.);

e Aplicacdo do stemmer (técnica que deixa apenas os radicais das palavras).

Apos estes tratamentos o arquivo foi submetido aos algoritmos para constru¢cao de modelos

de treinamento.

3.4. Modelagem

Figura 6: Fluxo de Atividades — Modelagem NLTK.

Fonte: Elaborado pelos autores (2020).

Figura 7: Fluxo de Atividades — Modelagem SciKit Learn.
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Fonte: Elaborado pelos autores (2020).

Nesta fase ¢ feita a constru¢do dos modelos onde sera realizado o aprendizado da maquina,
a modelagem geralmente ¢ dada em diversas iteragdes, sao feitos diversos modelos usando varios
parametros e ajustes, nao tem como saber qual ¢ o melhor modelo e o melhor algoritmo, € preciso
testar todas as opcoes disponiveis.

Neste trabalho foram elaborados varios algoritmos para treinar a maquina com o intuito de
classificar um texto de acordo com 0 TARGET, COMPLEMENTOABERTURA.

Foram utilizadas as seguintes bibliotecas para treinar os algoritmos:

e NLTK;
e SciKit- Learn;
e H2o.

Para as bibliotecas NLTK e SciKit-Learn, foram feitos os treinamentos baseados na relevancia
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de palavras para cada Target, técnica do TF-IDF [14].

Na biblioteca H20, foram criados algoritmos utilizando a técnica do Word2vec baseados no
modelo skip-gram [15].

Nos algoritmos de TF-IDF, foi aplicado o método de frequéncia N-gram, esta técnica busca
fornecer uma maneira mais eficaz de classificar documentos e textos buscando associagdes de Target
utilizando pequenos contextos e ndo palavras Unicas [16].

Para os modelos do SciKit-Learn foram utilizados os seguintes N-grams:

e UniGram;

e BiGram;

o TriGram,;

e UniBigram;

e UniTrigram.

Para os modelos feitos no NLTK, os N-grams utilizados foram:

e UniGram;

e BiGram;

e TriGram,;

No NLTK ndo foram utilizados os N-grams UniBiGram (blocos de uma palavra mais um
bloco de Bigramas) e UniTrigram (blocos de uma palavra com mais um bloco de Trigramas) devido

a limitacdo computacional.

3.4.1 Corpus Multi Classe completo

No primeiro momento foram feitos os treinamentos utilizando a base multi classe, ou seja, em
um Gnico arquivo de treinamento estavam todos os 5 Target (BATERIA, HD, MEMORIA, MOUSE,
TECLADO).

Os Algoritmos utilizados para as classificagdes utilizando a biblioteca SciKit-learn foram:

e Random Forest;
o Numero de arvores = 1000;
o Profundidade de arvores = 3;
o Quantidade de saidas por n6 = 2.
e Gradient Boosting;
o Numero de estagios de execugdo =1000;
o Profundidade de arvores =5;
o Aleatoriedade das iteragdes = 0.
e Support Vector Machines;
o Configuragdo padrao (Devido a limitagdo computacional).
e Naive Bayes
o Configuragdo padrao (Devido a limitagdo computacional).
O algoritmo utilizado na biblioteca NLTK foi o Naive Bayes.
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3.4.2 Corpus Multi Classe com curadoria

Foi utilizado os mesmos parametros dos algoritmos como mostrado no topico 3.4.1, porém,
o corpus esta menor, foram separados 100 chamados de cada categoria, feita curadoria deles a fim de

testar o desempenho de classificagao dos algoritmos.

3.4.3 Corpus Binario Completo

Para este treinamento foi utilizado um corpus separado por complementos de abertura, foram
criados cinco corpora, um para casa Target, caso a frase pertencesse aquela classe era marcado o
Target = 1, se ndo, 0.

As configuragdes dos algoritmos permaneceram as mesmas, conforme item 3.4.1, a diferenca
esta na criagdo dos modelos, foi criado um modelo especifico para cada complemento de abertura.
Para cada classe foi criado um algoritmo utilizando uma técnica, exemplo: Para a classe MOUSE,
TECLADO, MEMORIA, HD E BATERIA foram criados quatro modelos, um para cada algoritmo
(Random Forest, GBM, SVM e Naive Bayes).

3.4.4 Corpus Binario com curadoria

Foi utilizado os mesmos parametros dos algoritmos mostrados no tépico 3.4.3, porém, com o

corpus menor, como ja informado no topico 3.4.2.

3.4.5 Corpus Binario Completo para CBOW

Figura 8: Fluxo de Atividades — Tratamento dos dados — H20

Fonte: Elaborado pelos autores (2020).

Para este treinamento foi utilizado o mesmo corpus do item 3.4.3, um dataset completo com
quase 70 mil registros separados por categorias binarias, porém, a preparagao no word2vec ¢ diferente,
primeiro ¢ criado um diciondrio de similaridade, os arquivos foram importados para um dataframe no
h20, onde foi criado o dicionario seguindo os seguintes parametros:

e Taxa de envio de amostras = 0.0
e FEpocas =20
e Tamanho do Vetor = 400
e Frequéncia minima de palavras =5
Desta forma obtém-se uma matriz de similaridade entre os termos, essa matriz sera utilizada

no momento de aprendizado com os algoritmos.
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Figura 9: Fluxo de Atividades — Modelagem dos algoritmos — H2o.
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Fonte: Elaborado pelos autores (2020).

Para obter um nivel de comparagdo igualitario, foram utilizados os mesmos algoritmos do
scikit-learn no h2o, porém, foi utilizado um recurso adicional disponivel neste framework.

O H2o0 possui um classificador automatico, onde ¢ passado os arquivos de treinamento € o
proprio framework faz um treinamento a fim de indicar qual o melhor algoritmo para o problema
exposto.

Foi passado para o H2o0AutoML o arquivo de treinamento de cada complemento de abertura,
utilizando um vetor de 400 posigdes, podendo fazer o treinamento por seiscentos segundos.

Desta forma, o h20 indicou utilizar o XGBoost e o Deep Learning.

Figura 10: Algoritmos indicados pelo H2o.
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Fonte: Elaborado pelos autores (2020).
Portanto, para a biblioteca H20 foram utilizados os algoritmos:

Random Forest;

Gradient Boosting;
Support Vector Machines;
Naive Bayes;

XGBoost;

Deep Learning.

Com relagdo aos parametros de treinamento no H2o, foram treinados os modelos com os
mesmos parametros do NLTK e Sci-kit Learn, desta forma ficando mais justo os comparativos entre
as bibliotecas.

Para 0 XGBoost foi utilizado um parametro mais proximo possivel do GBM, porém, como a
propria biblioteca recomendou o algoritmo alguns parametros foram utilizados a mais, por exemplo:
n-folds e normalize type.

A diferenca em relagdo aos pardmetros ficou para o Deep Learning, para este algoritmo foi
utilizado o grid, configuracdo que permite carregar varias configuracdes diferentes para teste dos
modelos.

No grid foi adicionado parametros para a quantidade de épocas e quantidade de camadas
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ocultas, para todos os cinco complementos de abertura foi utilizada a mesma configuracao do grid.

Para o treinamento foi adicionado a mais o nfolds.

Para estes treinamentos foi adicionado a mais o nfolds.

3.4.6 Corpus Binario com Curadoria

Foi utilizado os mesmos parametros dos algoritmos mostrados no tépico 3.4.5, porém, com o

corpus menor, como ja informado no topico 3.4.2.

3.5. Avaliagdo

Figura 11: Fluxo de Atividades — Validacio

Fonte: Elaborado pelos autores (2020).

Neste topico sera apresentado os resultados obtidos com os modelos construidos.

As métricas utilizadas para avaliar os resultados sdo baseadas na matriz de confusdo, apds
executar os testes nos modelos foi extraido a matriz e calculado os valores para as métricas [17]:
Precision = TP/ (TP+FP)

Recall = TP/ (TP+FN)

F-Measure = 2 x (precision x recall) / (precision + recall)
Accuracy = (TP+TN) /(TP + TN + FP + FN)

Onde:

e Verdadeiro Positivo = (TP)

e Falso Positivo = (FP)

e Verdadeiro Negativo = (TN)

e Falso Negativo = (FN)

Para classificar os resultados, foi utilizada a métrica F-Measure, por se tratar de uma média

harmonica entre precisao e recall.
3.5.1 NLTK

3.5.1.1 Corpus MultiClasse

Utilizando o classificador Naive Bayes o melhor resultado foi obtido com a base completa, a base
com curadoria teve resultados muito inferiores. Tendo referéncia a métrica F1, os complementos
de abertura Bateria, HD, Memoria e Mouse tiveram o melhor resultado utilizando Unigram, para o
Teclado o melhor foi o que utilizou Bigram:

e Bateria— 0,97

e HD-0,84
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e Memoria— 0,90
e Mouse — 0,99
e Teclado -1

3.5.1.2 Corpus Binario

Utilizando o classificador Naive Bayes, novamente os algoritmos que usaram a base completa se
sairam melhores que utilizando a base com curadoria, dessa vez para todos os complementos o melhor
resultado foi obtido utilizando Bigram:
e Bateria— 0,97
HD - 0,89
Memoria — 0,92
Mouse — 0,98
Teclado — 0,97

3.5.2 SciKit-Learn

3.5.2.1 Corpus MultiClasse

No geral os resultados foram bem esparsos, alguns algoritmos foram melhores com

curadoria outros melhores com a base completa.

O melhor resultado para Mouse e Bateria foram na base com curadoria, as outras trés
tiveram melhor resultados na base completa. Um ponto a se observar que os resultados também
foram bem diversificados entre os algoritmos utilizados, nenhum algoritmo foi soberano nos
resultados.

Utilizando corpus completo:
Bateria utilizando SVM — 0,97
HD utilizando RF — 0,86
Memoria utilizando RF — 0,93
Mouse utilizando SVM - 0,98
Teclado utilizando SVM — 0,98

Utilizando corpus com curadoria:

e Bateria utilizando NB — 1

e HD utilizando NB — 0,88

e Memoria utilizando RF — 0,90
e Mouse utilizando SVM — 1

e Teclado utilizando SVM - 0,97

3.5.2.2 Corpus Binario

Os melhores resultados para as bases completas e com curadoria ficaram todos muito
parecidos, os percentuais do F1 e precisdo muito iguais, alguns resultados obtiveram inclusive as

métricas exatamente iguais, optou-se por escolher como o melhor resultado sempre o modelo com
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o menor nimero de N-grams, pois tem a vantagem de ser menos dispendioso para o processamento

computacional para treinar e testar o modelo, porém, os resultados ruins foram bem abaixo na base

com curadoria, algumas métricas de Trigram ficaram zeradas.

Utilizando corpus completa:

e Mouse utilizando RF — 0,98
e Teclado utilizando RF — 0,98
e Memoria utilizando RF — 0,92
e HD utilizando RF — 0,84
e Bateria utilizando RF — 0,97
Utilizando corpus com curadoria:
e Mouse utilizando RF — 0,98
e Teclado utilizando RF — 0,97
e Memoria utilizando NB — 0,85
e HD utilizando SVM — 0,88
e Bateria utilizando RF — 0,98
3.5.3 H20
3.5.3.1 Corpus Binario
O melhor resultado obtido com o corpus completo foram os que utilizaram Deep Learn:
e Mouse — 1
e Teclado — 0,99
e Memoria— 1
e HD-0,91
e Bateria— 0,97
O melhor resultado obtido com o corpus curadoria foi novamente aqueles que utilizaram o
Deep Learn:
e Mouse— 1
e Teclado — 0,98
e Memoria— 1
e HD-0,98
e Bateria— 1

4. CONCLUSAO

Como apresentado e informado nas avaliagdes, a diferenga no resultado final entre os

algoritmos nao foi tao grande, ficaram todos muito parelhos, alguns modelos empatados no F1-score,

precisao, recall e acurdcia fazendo com que o modelo fosse escolhido pela questdo computacional,

modelo com menor tempo de aprendizagem.

49



A melhor surpresa ficou para os modelos sugeridos pelo AutoML do H2o0, com os testes
realizados com o XGBoost ¢ 0 Deep Learning notou-se um grande beneficio, os resultados foram
muito bons, o Deep Learning teve uma performance melhor do que qualquer outro algoritmo e o
XGBoost teve performance parelha e até melhor em alguns casos, levantando a questdo se ndo seria
melhor ter feito todo o trabalho utilizando o modelo de embedding word2vec com o H2o0 e utilizando
os algoritmos propostos pelo H20, essa hipdtese nao € pelo resultado final em si, mas pelo esforco de
treinamento, pelo esfor¢o computacional para treinar os outros algoritmos, pois os modelos treinados
no H2o0, mesmo com configuragdes igual aos modelos treinados no NLTK e no SciKit-Learnin tiveram
um tempo de treinamento consideravelmente menor, isso traria muito mais rapidez para a finalizagao
do trabalho.

Apos avaliar todos os resultados obtidos, para este cenario, ficou evidente que a base com
curadoria ndo gerou resultados tdo diferentes da base completa, o grande esforco feito para realizar
uma curadoria ndo vale a pena, pois este processo ¢ o que gera mais esforco e desgaste. Conforme
verificado nas tabelas do apéndice, a taxa da precisdo ficou bem alta, ou seja, os modelos estavam

acertando muito bem quando era um verdadeiro positivo ou verdadeiro negativo.

Os piores resultados tenderam a aparecer para a classe HD, a principio o motivo seria o leve
desbalanceamento desta classe, porém, ao fazer os treinos com a base de curadoria os resultados
se mantiveram, HD tendo taxas menores. Nota-se também que quanto mais numeros no N-gram o
resultado tende a ter uma leve queda de desempenho, dessa forma fazendo refletir se vale a pena usar

mais de dois N-grams.

Este trabalho foi de grande valia para o aprendizado pratico de mineragao de texto e aprendizado
de maquina, foi possivel aprender técnicas ja consolidadas e novas técnicas para este fim. Também
comprovou-se ser altamente vidvel classificar chamados tendo apenas como referéncia a descri¢ao do

chamado, o texto escrito pelo usuario informando qual problema ele esta tendo.
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APENDICE A

Arquivos de dados

Base de dados multi classe
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APENDICE B

Fluxo de desenvolvimento do artigo
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APENDICE C

Meétricas dos modelos

* NLTK base Multi Classe
Precision Recall Fl-score Accuracy

UniGram 0,95 0,98 0,97 1,00

Bateria BiGram 0,00 0,00 0,00 0,92
TriGram 0,00 0,00 0,00 0,92

UniGram 0,81 0,87 0,84 0,96

HD BiGram 1,00 0,38 0,55 0,98
TriGram 1,00 0,08 0,15 0,88

UniGram 0,91 0,90 0,90 0,96
Memdria BiGram 0,98 0,25 0,39 0,86
TriGram 0,97 0,24 0,29 0,86

UniGram 0,99 0,99 0,99 0,99

Mouse  BiGram 0,55 1,00 0,71 0,66
TriGram 0,54 1,00 0,70 0,65

UniGram 0,99 0,96 0,97 0,99

Teclado BiGram 1,00 0,99 1,00 1,00
TriGram 1,00 0,95 0,97 0,99

®* NLTK base Multi Classe — Curadoria

Precision  Recall Fl-score Accuracy

UniGram 0,51 0,96 088 098

BATERIA BiGram 1 0,00 0,01 0,93
TriGram 1 0,00 0,01 0,93
UniGram 0,52 0,93 0,66 0,88

HD BiGram 0 0,00 0,00 087
TriGram 0 0,00 0,00 0,87
UniGram 0,93 0,63 0,75 092
MEMORIA BiGram 1,00 0,01 0,01 0,81
TriGram 1,00 0,01 0,01 081
UniGram 0,99 0,93 0,96 0,97

MOUSE BiGram 0,41 1,00 0,58 0,41
TriGram 0,40 0,93 0,56 0,39
UniGram 0,99 082 0,89 0,96
TECLADO BiGram 0,00 0,00 0,00 0,80
TriGram 0,21 0,05 0,08 0,78
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®* NLTK base binario

Precision Recall F1-score Accuracy
UniGram 0,90 0,99 0,94 0,99
BATERIA BiGram 1,00 0,94 0,97 1,00
TriGram 1,00 0,93 0,96 0,99
UniGram 0,57 0,93 0,71 0,90
HD Bitsram 1,00 0,81 0,89 0,97
TriGram 1,00 0,80 0,28 0,97
UniGram 0,71 0,95 0,82 0,92
MEMORIA BiGram 0,99 0,87 0,92 0,97
TriGram 0,99 0,26 0,92 0,97
UniGram 0,99 0,98 0,99 0,99
MOUSE  BiGram 1,00 0,95 0,98 0,98
TriGram 0,97 0,96 0,96 0,97
UniGram 0,99 0,95 0,97 0,99
TECLADOC BiGram 1,00 0,94 0,97 0,99
TriGram 1,00 0,29 0,94 0,98
®* NLTK base binario — Curadoria
Precision Recall Fl-score Accuracy
UniGram 0,86 0,95 0,91 0,98
BATERIA BiGram 0,36 0,61 0,45 0,89
TriGram 0,27 0,59 0,37 0,85
UniGram 0,61 0,81 0,68 0,91
HD BiGram 0,39 0,25 0,31 0,85
TriGram 0,36 0,29 0,32 0,84
UniGram 0,93 0,74 0,82 0,94
MEMORIA BiGram 0,62 0,19 0,29 0,83
TriGram 0,55 0,18 0,27 0,82
UniGram 0,99 0,92 0,95 0,97
MOUSE BiGram 0,72 0,40 0,51 0,69
TriGram 0,63 0,29 0,38 0,64
UniGram 0,965 0,79 0,87 0,95
TECLADC BiGram 0,56 0,41 0,48 0,82

TriGram 0,49 0,39 0,44 0,80
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® SciKit-Learn base Multi Classe

o UniGram

Precision Recall

Fl-score Accuracy

RF (.98 0.95 0.97 1,00

BATERIA GEM 097 0.95 0.96 1,00

SV (.98 0.95 0.96 1,00

MNEB 097 092 0.95 1,00

RF 0.82 0.89 0.B6 0,98

HD GEM 0.79 0.87 0.83 097

SV 0.B0 0.B6 0.83 097

MNEB (.88 0.67 0.76 097

RF 094 0.91 0.93 0,98

MEMORIA GEM 094 0.90 0.92 0,98

SV 092 0.91 0.92 0,98

MNEB 0.90 0.90 0.90 0,98

RF (.98 0.99 0.98 0,99

MOUSE GEM (.98 0.98 0.98 0,98

SV (.98 0.99 0.98 0,99

MNEB 0.90 0.99 0.54 0,54

RF (.98 0.97 0.97 0,99

TECLADO GEM (.98 0.97 0.97 0,99

SV (.98 0.97 0.98 0,99

MNEB 097 0.B6 0.91 0,95

o BiGram

Precision Recall Fl-score Accuracy

RF 0.B9 0.74 0.81 0,99

BATERIA GEM 0.B7 0.74 0.B0 0,99

SV 0.95 072 0.B2 0,99

MEB 092 072 0.81 0,99

RF 0.58 0.59 0.58 0,54

HD GEM 0.57 0.57 0.57 0,54

SV 0.57 0.59 0.58 0,93

MEB 0.68 0.42 0.52 0,54

RF 0.B9 0.79 0.B3 0,96

MEMORIA GEM 0.B9 0.77 0.B3 0,96

SV 0.B9 0.79 0.B3 0,96

MEB 0.B9 0.76 0.B2 0,96

RF 0.BE 0.96 0.92 092

MOUSE GEM 0.BE 0.96 0.92 092

SV 0.B7 0.97 0.92 092

MEB 0.83 0.98 0.90 0,89

RF 0.54 0.8B6 0.90 0,95

TECLADO GEM 0.54 0.8B6 0.90 0,95

SV 0.96 0.8B6 0.91 0,95

MEB 0.97 0.84 0.90 0,95




o TriGram

Precision Recall Fl-score Accuracy

RF 0.95 0.55 0.70 0,98

BATERIA GBM 0.94 0.55 0.65 0,98
SV 0.95 0.55 0.70 0,98

MNEB 0.99 0.53 0.65 0,98

RF 0.52 0.21 0.30 0,93

HD GBM 0.53 0.20 0.25 0,93
SV 0.54 0.20 0.25 0,93

MNEB 0.42 0.15 0.22 0,93

RF 0.89 0.55 0.68 0,94

MEMORIA GBM 0.89 0.55 0.68 0,94
SV 0.89 0.55 0.68 0,94

MNEB 0.87 0.54 0.66 0,94

RF 0.67 0.98 0.79 0,77

MOUSE GBM 0.67 0.98 0.79 0,77
SV 0.67 0.98 0.79 0,77

MNEB 0.66 0.98 0.79 0,76

RF 0.92 0.53 0.67 0,87

TECLADO GBM 0.93 0.53 0.67 0,87
SV 0.93 0.53 0.67 0,87

MNEB 0.94 0.52 0.67 0,87

o UniBigram

Precision Recall Fl-score Accuracy

RF 0.98 0.84 0.96 1,00

GBM 0.97 0.84 0.96 1,00

BATERIA
SVM 0.95 0.95 0.97 1,00
MNEB 0.90 0.95 0.95 0,95
RF 0.80 0.87 0.83 0,97
HO GBM 0.78 0.85 0.81 0,97
SVM 0.78 0.87 0.82 0,97
MNEB 0.79 0.62 0.69 0,96
RF 0.93 0.90 0.92 0,98
MEMORIA GBM 0.92 0.89 0.91 0,98
SVM 0.93 0.90 0.91 0,98
MNEB 0.85 0.87 0.88 0,97
RF 0.98 0.98 0.98 0,98
MOUSE GBM 0.98 0.98 0.98 0,98
SVM 0.98 0.98 0.98 0,98
MNEB 0.93 0.98 0.95 0,95
RF 0.97 0.97 0.97 0,98
TECLADO GBM 0.97 0.96 0.97 0,98

SVM 0.98 0.97 0.97 0,98

MNEB 0.97 0.92 0.95 0,97




o UniTrigram

Precision Recall Fl-score Accuracy

RF 0.98 0.94 0.96 1,00

GBM 0.97 0.94 0.96 1,00

BATERIA
VM 0.99 0.95 0.97 1,00
MNEB 0.90 0.95 0.95 0,99
RF 0.80 0.87 0.83 0,97
HD GBM 0.78 0.85 0.81 0,97
VM 0.78 0.87 0.82 0,97
MNEB 0.79 0.62 0.69 0,96
RF (.93 0.90 0.92 0,98
MEMORILA GBM 0.92 0.89 0.91 0,98
VM (.93 0.90 0.91 0,98
MNEB 0.89 0.87 0.88 0,97
RF 0.98 0.98 0.98 0,98
MOUSE GBM 0.98 0.98 0.98 0,98
VM 0.98 0.98 0.98 0,98
MNEB (.93 0.98 0.95 0,95
RF 0.97 0.97 0.97 0,98
TECLADO GBM 0.97 0.96 0.97 0,98

VM 0.98 0.97 0.97 0,98

MNEB 0.97 0.92 0.95 0,97

® SciKit-Learn base Multi Classe — Curadoria

o UniGram

Precision Recall Fl-score Accuracy

RF 0.95 0.95 0.95 0,98

BATERIA GBM 1.00 0.95 0.98 0,99
SV 1.00 0.95 0.98 0,99

MNEB 1.00 1.00 1.00 1,00

RF 0.76 0.90 0.83 0,92

HD GBM 0.71 0.95 0.82 0,91
SV 0.79 0.90 0.84 0,93

MNEB 0.88 0.67 0.76 0,91

RF 0.94 0.81 0.87 0,95

MEMORIA GBM 0.94 0.76 0.84 0,94
SV 0.90 0.86 0.88 0,95

MNEB 0.83 0.90 0.86 0,94

RF 1.00 0.95 0.98 0,99

MOUSE GBM 1.00 0.90 0.95 0,98
SV 1.00 1.00 1.00 1,00

MNEB 0.84 1.00 0.91 0,96

RF 0.94 0.94 0.534 0,98

TECLADO GBM 0.94 0.94 0.534 0,98
SV 1.00 0.94 0.97 0,99

MNEB 0.94 0.88 0.91 0,97




o BiGram

Precisio Recall Fl-score Accuracy
RF 047 0BG 0.61 0,77
GEM 046 090 0.61 0,76

BATERIA
SVM 100 071 0.83 0,94
MNB 084 076 0.84 0,94
RF 0.78 067 0.72 0,89
HD GBM 076 0.62 0.68 0,88
SVM 0.82 067 0.74 0,90
MNB 0.87 0.62 0.72 0,90
RF 093 062 0.74 0,91
MEMORIA GBM 081 0.62 0.70 0,89
SVM 045 0.86 0.62 0,78
MNB 093 067 0.78 0,92
RF 0.81 0.62 0.70 0,89
MOUSE GBM 0B6 0.57 0.65 0,89
SVM 0.8B8 0.67 0.76 0,91
MNB 074 067 0.70 0,88
RF 0.73 0.65 0.65 0,90
TECLADO GBM 085 0.65 0.73 0,92

SVM 0.6 0.65 0.67 0,89
MNB 043 08B 0.58 0,78

o TriGram

Precision Recall Fl-score Accuracy

RF 1.00 0.48 0.65 0,89

GBM 1.00 0.48 0.65 0,89

BATERIA
SVM 1.00 0.48 0.65 0,89
MNB 1.00 0.48 0.65 0,89
RF 0.27 1.00 0.43 0,45
HO GBM 0.26 1.00 0.42 0,42
SVM 0.27 1.00 0.43 0,45
MNB 0.00 0.00 0.00 0,79
RF 1.00 0.10 0.17 0,81
MEMORIA GBM 1.00 0.10 0.17 0,81
SVM 1.00 0.10 0.17 0,81
MNB 1.00 0.10 0.17 0,81
RF 0.75 0.29 0.41 0,83
MOUSE GBM 0.67 0.19 0.30 0,81
SVM 0.75 0.29 0.41 0,83
MNB 0.75 0.29 0.41 0,83
RF 0.50 0.12 0.19 0,83
TECLADO GBM 0.33 0.06 0.10 0,82

SVM 0.50 0.12 0.19 0,83

MNB 0.19 0.88 0.31 0,33




o UniBigram

Precision Recall Fl-score Accuracy
RF 0.95 0.95 0.95 0,98
GEM 1.00 0.95 0.98 0,99

BATERIA
SVIM 0.95 0.95 0.95 0,98
MNEB 0.95 1.00 0.98 0,99
RF 0.76 0.90 0.83 0,92
HD GBM 0.67 0.95 0.78 0,89
SVIM 0.79 0.90 0.84 0,93
MNEB 0.90 0.86 0.88 0,95
RF 0.54 0.81 0.87 0,95
MEMORIA GBM 0.93 0.67 0.78 0,92
SVIM 0.95 0.86 0.90 0,96
MNEB 0.90 0.90 0.90 0,96
RF 1.00 0.95 0.98 0,99
MOUSE GBM 1.00 0.90 0.95 0,98
SVIM 1.00 1.00 1.00 1,00
MNEB 0.91 1.00 0.95 0,98
RF 0.54 0.94 0.4 0,98
TECLADO GBM 0.54 0.94 0.4 0,98

SVIM 1.00 0.94 0.97 0,99
MNEB 1.00 0.88 0.4 0,98

o UniTrigram

Precision Recall Fl-score Accuracy

RF (.95 0.95 0.95 0,98

GBM 1.00 0.95 0.98 0,99

BATERIA
VM 1.00 0.95 0.98 0,99
MNE 1.00 1.00 1.00 1,00
RF 0.79 0.90 0.84 0,93
HD GBM 0.69 0.95 0.80 0,90
VM 0.77 0.95 0.85 0,93
MNE 0.90 0.86 0.88 0,95
RF (.95 0.86 0.90 0,96
MEMORIA GBM 0.94 0.71 0.81 0,93
VM 0.94 0.81 0.87 0,95
MNE 0.90 0.90 0.90 0,96
RF 1.00 0.95 0.98 0,99
MOUSE GBM 1.00 0.90 0.95 0,98
VM 1.00 1.00 1.00 1,00
MNE 0.91 0.95 0.93 0,97
RF 0.94 0.84 0.84 0,98
TECLADO GBM 0.94 0.84 0.84 0,98

VM 1.00 0.84 0.97 0,99

MNE .88 0.88 0.88 0,96




® SciKit-Learn base binario

o Mouse

Precision Recall Fl-score Accuracy

UniGram 0,99 0,98 0,98 0,98

BiGram 0,98 0,92 0,95 0,95

RF TriGram 0,96 0,68 0,80 0,83

Uni-Bigram 0,99 0,98 0,98 0,98

Uni-Trigram 0,99 0,98 0,98 0,98

UniGram 0,99 0,98 0,98 0,98

BiGram 0,98 0,91 0,95 0,95

GBM TriGram 0,96 0,68 0,80 0,83

Uni-Bigram 0,99 0,98 0,98 0,98

Uni-Trigram 0,98 0,98 0,98 0,98

UniGram 0,98 0,98 0,98 0,98

BiGram 0,98 0,91 0,95 0,95

SVM TriGram 0,96 0,68 0,80 0,83

Uni-Bigram 0,99 0,98 0,98 0,98

Uni-Trigram 0,99 0,98 0,98 0,98

UniGram 0,92 0,97 0,94 0,94

BiGram 0,94 0,94 0,94 0,94

NB TriGram 0,94 0,68 0,79 0,82

Uni-Bigram 0,96 0,97 0,97 0,97

Uni-Trigram 0,96 0,97 0,96 0,97

o Teclado
Precision Recall Fl-score Accuracy
UniGram 0,98 0,97 0,98 0,99
BiGram 0,96 0,85 0,90 0,95
RF TriGram 0,95 0,58 0,72 0,87

Uni-Bigram 0,98 0,96 0,97 0,98

Uni-Trigram 0,98 0,96 0,97 0,99

UniGram 0,98 0,97 0,97 0,98

BiGram 0,97 0,85 0,91 0,95

GBM TriGram 0,96 0,57 0,72 0,87

Uni-Bigram 0,98 0,96 0,97 0,98

Uni-Trigram 0,98 0,96 0,97 0,98

UniGram 0,98 0,97 0,98 0,99

BiGram 0,98 0,84 0,91 0,95

SVM TriGram 0,97 0,57 0,72 0,87

Uni-Bigram 0,98 0,96 0,97 0,99

Uni-Trigram 0,98 0,96 0,97 0,99

UniGram 0,96 0,81 0,88 0,94

BiGram 0,98 0,84 0,90 0,95

NB TriGram 0,95 0,57 0,71 0,87

Uni-Bigram 0,98 0,88 0,93 0,96

Uni-Trigram 0,97 0,88 0,93 0,96




o Memoria

Precision Recall Fl-score Accuracy

UniGram 0,95 0,89 0,92 0,98

BiGram 0,92 0,76 0,83 0,96

RF TriGram 0,92 0,56 0,70 0,94

Uni-Bigram 0,84 0,88 0,91 0,98

Uni-Trigram 0,94 0,88 0,91 0,98

UniGram 0,94 0,89 0,91 0,28

BiGram 0,92 0,76 0,23 0,96

GBM  TriGram 0,92 0,56 0,70 0,94

Uni-Bigram 0,84 0,89 0,91 0,28

Uni-Trigram 0,94 0,28 0,91 0,28

UniGram 0,94 0,29 0,91 0,28

BiGram 0,93 0,75 0,23 0,26

SVM TriGram 0,91 0,56 0,70 0,94

Uni-Bigram 0,34 0,29 0,91 0,28

Uni-Trigram 0,94 0,29 0,91 0,28

UniGram 0,87 0,86 0,87 0,97

BiGram 0,89 0,76 0,82 0,96

NB TriGram 0,87 0,59 0,70 0,94

Uni-Bigram 0,84 0,87 0,86 0,97

Uni-Trigram 0,85 0,86 0,86 0,97

Precision Recall Fl-score Accuracy

UniGram 0,88 0,79 0,84 0,98

BiGram 0,67 0,46 0,55 0,94

RF TriGram 0,67 0,16 0,26 0,93

Uni-Bigram 0,87 0,77 0,82 0,97

Uni-Trigram 0,86 0,76 0,81 0,97

UniGram 0,86 0,80 0,83 0,98

BiGram 0,66 0,46 0,54 0,94

GBM TriGram 0,68 0,17 0,27 0,93

Uni-Bigram 0,84 0,76 0,80 0,97

Uni-Trigram 0,84 0,76 0,80 0,97

UniGram 0,85 0,20 0,22 0,28

BiGram 0,72 0,37 0,49 0,94

SVM TriGram 0,84 0,11 0,19 0,23

Uni-Bigram 0,84 0,77 0,20 0,97

Uni-Trigram 0,84 0,77 0,80 0,97

UniGram 0,24 0,58 0,69 0,26

BiGram 0,72 0,36 0,48 0,94

NB TriGram 0,61 0,16 0,25 0,23

Uni-Bigram 0,79 0,57 0,66 0,26

Uni-Trigram 0,81 0,57 0,67 0,26




o Bateria

Precision Recall Fl-score Accuracy

UniGram 0,99 0,95 0,97 1,00

BiGram 0,96 0,71 0,82 0,99

RF TriGram 0,99 0,51 0,67 0,98

Uni-Bigram 0,98 0,94 0,96 1,00

Uni-Trigram 0,98 0,94 0,96 1,00

UniGram 0,97 0,94 0,95 1,00

BiGram 0,83 0,71 0,81 0,99

GBM  TriGram 0,99 0,50 0,67 0,58

Uni-Bigram 0,96 0,94 0,95 1,00

Uni-Trigram 0,96 0,94 0,95 1,00

UniGram 0,99 0,94 0,96 1,00

BiGram 0,08 0,70 0,82 0,99

SVM TriGram 0,99 0,51 0,67 0,58

Uni-Bigram 0,08 0,95 0,96 1,00

Uni-Trigram 0,38 0,04 0,96 1,00

UniGram 1,00 0,88 0,93 0,99

BiGram 0,95 0,70 0,81 0,99

NB TriGram 0,99 0,51 0,67 0,98

Uni-Bigram 0,96 0,93 0,94 1,00

Uni-Trigram 0,96 0,92 0,94 1,00

® SciKit-Learn base binario — Curadoria

o Mouse

Precision Recall Fl-score Accuracy
UniGram 1,00 0,95 0,98 0,99

BiGram 0,92 0,57 0,71 0,90

RF TriGram 0,67 0,19 0,30 0,81

Uni-Bigram 1,00 0,95 0,98 0,99

Uni-Trigram 1,00 0,95 0,98 0,99

UniGram 1,00 0,95 0,98 0,99

BiGram 0,85 0,52 0,65 0,28

GBM  TriGram 0,67 0,19 0,30 0,21

Uni-Bigram 1,00 0,95 0,58 0,99

Uni-Trigram 1,00 0,95 0,58 0,99

UniGram 1,00 0,95 0,28 0,99

BiGram 0,26 0,57 0,69 0,29

SVM  TriGram 0,75 0,29 0,41 0,23

Uni-Bigram 1,00 0,95 0,58 0,99

Uni-Trigram 1,00 0,95 0,58 0,99

UniGram 0,90 0,86 0,88 0,95

BiGram 0,82 0,67 0,74 0,90

NB TriGram 0,75 0,29 0,41 0,83

Uni-Bigram 0,91 0,95 0,93 0,97

Uni-Trigram 0,86 0,86 0,86 0,94




o Teclado

Precision Recall Fl-score Accuracy

UniGram 1,00 0,94 0,97 0,99

BiGram 0,92 0,65 0,76 0,83

RF TriGram 0,33 0,06 0,10 0,82

Uni-Bigram 0,94 0,94 0,04 0,88

Uni-Trigram 0,34 0,94 0,04 0,88

UniGram 0,88 0,28 0,88 0,96

BiGram 1,00 0,65 0,79 0,04

GBM  TriGram 0,33 0,06 0,10 0,82

Uni-Bigram 0,54 0,94 0,04 0,08

Uni-Trigram 0,34 0,28 0,01 0,97

UniGram 1,00 0,94 0,97 0,99

BiGram 1,00 0,65 0,79 0,94

SVM TriGram 0,33 0,06 0,10 0,82

Uni-Bigram 1,00 0,94 0,97 0,99

Uni-Trigram 1,00 0,94 0,97 0,99

UniGram 0,93 0,76 0,84 0,95

BiGram 0,71 0,59 0,65 0,89

NB TriGram 0,50 0,06 0,11 0,83

Uni-Bigram 0,88 0,82 0,85 0,95

Uni-Trigram 0,82 0,82 0,82 0,94

o Memoria

Precision Recall Fl-score Accuracy

UniGram 0,89 0,76 0,82 0,83

BiGram 0,93 0,62 0,74 0,91

RF TriGram 1,00 0,10 0,17 0,21

Uni-Bigram 0,89 0,76 0,82 0,83

Uni-Trigram 0,89 0,76 0,82 0,83

UniGram 0,89 0,76 0,82 0,93

BiGram 0,87 0,62 0,72 0,90

GBM  TriGram 1,00 0,10 0,17 0,21

Uni-Bigram 0,88 0,67 0,75 0,91

Uni-Trigram 0,32 0,71 0,79 0,92

UniGram 0,94 0,76 0,84 0,94

BiGram 0,93 0,62 0,74 0,91

SVM TriGram 1,00 0,10 0,17 0,81

Uni-Bigram 0,94 0,71 0,81 0,93

Uni-Trigram 0,94 0,76 0,84 0,94

UniGram 0,82 0,86 0,84 0,93

BiGram 0,93 0,62 0,74 0,91

NB TriGram 1,00 0,10 0,17 0,81

Uni-Bigram 0,89 0,81 0,85 0,94

Uni-Trigram 0,89 0,81 0,85 0,94




Precision Recall Fl-score Accuracy

UniGram 0,88 0,67 0,76 0,91

BiGram 0,71 0,57 0,63 0,86

RF TriGram 0,00 0,00 0,00 0,79

Uni-Bigram 0,83 0,71 0,77 0,91

Uni-Trigram 0,88 0,67 0,76 0,91

UniGram 0,82 0,67 0,74 0,90

BiGram 0,74 0,67 0,70 0,88

GBM  TriGram 0,00 0,00 0,00 0,79

Uni-Bigram 0,88 0,71 0,79 0,92

Uni-Trigram 0,77 0,81 0,79 0,91

UniGram 0,84 0,76 0,80 0,92

BiGram 0,81 0,62 0,70 0,89

SV TriGram 0,00 0,00 0,00 0,79

Uni-Bigram 0,90 0,86 0,88 0,95

Uni-Trigram 0,86 0,86 0,86 0,94

UniGram 1,00 0,62 0,76 0,92

BiGram 0,83 0,48 0,61 0,87

NB TriGram 0,00 0,00 0,00 0,79

Uni-Bigram 0,88 0,71 0,79 0,92

Uni-Trigram 0,93 0,62 0,74 0,91

o Bateria

Precision Recall Fl-score Accuracy

UniGram 1,00 0,95 0,98 0,99

BiGram 1,00 0,71 0,23 0,94

RF TriGram 1,00 0,48 0,65 0,89

Uni-Bigram 1,00 0,95 0,58 0,99

Uni-Trigram 1,00 0,95 0,58 0,99

UniGram 1,00 0,95 0,28 0,99

BiGram 0,04 0,71 0,21 EE

GBM  TriGram 1,00 0,48 0,65 0,29

Uni-Bigram 1,00 0,95 0,58 0,99

Uni-Trigram 1,00 0,95 0,58 0,99

UniGram 1,00 0,95 0,98 0,99

BiGram 1,00 0,71 0,83 0,94

SV TriGram 1,00 0,48 0,65 0,89

Uni-Bigram 1,00 0,95 0,98 0,99

Uni-Trigram 1,00 0,95 0,98 0,99

UniGram 1,00 0,95 0,98 0,99

BiGram 1,00 0,71 0,83 0,94

NB TriGram 1,00 0,48 0,65 0,89

Uni-Bigram 1,00 0,95 0,98 0,99

Uni-Trigram 1,00 0,95 0,98 0,99
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®* H20 base binario

Precision Recall Fl-score Accuracy
Random Forest 0,594 0,95 0,594 0,54
GBM 0,95 0,97 0,96 0,96
MOUSE S‘ufl:'.l'l 0,97 0,08 0,08 0,98
Maive Bayes 0,76 0,89 0,82 0,80
Deep Learn 1,00 1,00 1,00 1,00
XGBoost 0,96 097 0,96 0,96
Random Forest 0,93 0,87 0,90 0,95
GBM 0,94 0,93 0,93 0,96
SV 0,80 0,99 0,88 0,93
TECLADO Maive Bayes 0,62 0,76 0,69 0,81
Deep Learn 0,99 0,99 0,99 1,00
XGBoost 0,95 0,93 0,94 097
Random Forest 0,96 0,91 0,94 1,00
GBM 0,96 0,92 0,94 1,00
SV 0,99 0,95 0,97 1,00
MEMORIA Maive Bayes 0,69 0,89 0,78 0,98
Deep Learn 1,00 0,99 1,00 1,00
XGBoost 0,97 0,95 0,96 1,00
Random Forest 0,74 0,79 0,77 0,96
GBM 0,78 0,85 0,81 097
HD SNI:'ﬂ 0,99 0,01 0,02 0,01
Maive Bayes 0,33 0,83 0,47 0,86
Deep Learn 0,89 0,92 0,91 0,99
XGBoost 0,79 0,84 0,81 097
Random Forest 0,90 0,87 0,88 0,97
GBM 0,90 0,89 0,90 0,98
SV 0,89 0,91 0,90 0,98
BATERIA Maive Bayes 0,73 0,89 0,80 0,95
Deep Learn 0,97 0,97 0,97 0,99
XGBoost 0,90 0,91 0,90 0,98




®* H20 base binario — Curadoria

Precision Recall Fl-score Accuracy
Random Forest 0,77 0,96 0,86 0,93
GBM 0,83 0,96 0,89 0,04
MOUSE S‘u"lrﬂ 0,79 0,76 078 0,90
Maive Bayes 0,62 0,84 0,71 0,84
Deep Learn 1,00 1,00 1,00 1,00
XGBoost 0,B6 1,00 0,92 0,96
Random Forest 1,00 0,76 0,87 0,96
GBM 0,93 082 0,88 0,96
SV 0,83 0,71 0,77 0,04
TECLADO Maive Bayes 0,48 0,88 0,65 0,81
Deep Learn 0,97 0,99 0,98 0,99
XGBoost 0,95 0,86 0,90 0,96
Random Forest 0,96 1,00 0,98 0,99
GBM 0,96 1,00 0,98 0,99
SV 1,00 0,91 0,95 0,98
MEMORIA Maive Bayes 1,00 1,00 1,00 1,00
Deep Learn 1,00 1,00 1,00 1,00
XGBoost 0,95 0,95 0,95 0,98
Random Forest 1,00 0,81 0,89 0,%6
GBM 0,90 0,86 0,88 0,95
HD SVI:'ﬂ 0,54 0,76 0,84 0,94
MNaive Bayes 0,51 0,86 0,64 0,79
Deep Learn 0,98 0,98 0,98 0,99
KGBoost 0,65 0,81 072 0BG
Random Forest 0,83 0,83 0,83 0,92
GBM 0,82 0,78 0,80 0,91
SV 0,85 0,74 0,79 0,91
BATERIA Maive Bayes 0,80 0,87 0,83 0,92
Deep Learn 1,00 1,00 1,00 1,00
KGBoost 0,95 0,91 0,93 0,97
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